TOM-Kurzfassung (Muster)

Technische und organisatorische Malinahmen als Muster-Kurzfassung. Die vollstandige
TOM-Ubersicht wird vor Pilotstart tibergeben.

MaBnahme Umsetzung (Kurzfassung)

Zugriffskontrolle Rollenbasierte Berechtigungen, MFA fiir administrative Zugénge, Least-Privilege
Ubertragungskontrolle TLS-verschliisselte Ubertragung, signierte Exportpakete mit Hash-Manifest
Speicherkontrolle Verschlisselte Speicherung, getrennte Mandanten, rollenbeschrénkte HR-Daten
Eingabekontrolle Importprotokoll je Datei mit Quelle, Zeitpunkt, Hash und Ergebnis
Verfugbarkeitskontrolle Backups, Wiederanlaufplan, Kapazitats- und Rolloutpriifung

Trennungsgebot Fall- und mandantengetrennte Verarbeitung, kein Mischbetrieb

Protokollierung Audit-Ereignisse fur Zugriff, Suche, Export und Freigaben

Malware-Prifung Scan aller tbernommenen Dateien vor Indexierung

Dieses Muster enthalt ausschlief3lich synthetische Beispielinhalte.



